A familia de servicos
e produtos e-security
é uma solucao exclu-
siva de seguranca
eletronica que a
Lansoft disponibiliza
para os seus clientes
e que tem foco nos
sistemas de informa-
cao.
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A solucao efetiva para a seguranca
eletronica dos dados de sua corpo-
racao.

Esecurity

A solucao

A seguranca eletrbnica ocupa uma das primeiras posicdes em prioridades de in-
vestimento das empresas. A Lansoft entende que um projeto de seguranga, além
de definir as tecnologias a serem utilizadas, deve contemplar também a definicao
dos procedimentos para que a solugao seja realmente efetiva. Baseada nessa
premissa criou o e-security que € uma familia de produtos e servigos voltados pa-
a seguranga eletrénica dos sistemas de informacgéo de sua corporagéo.

A nova dindmica dos negocios faz com que as empresas estejam constantemente
implementando novos sistemas e também oferecendo produtos e servigos que a-
tendam as necessidades especificas de seus clientes. Neste cenario, os sistemas
de informacgéo devem estar protegidos contra possiveis tentativas de ataques, ga-
rantindo assim a seguranca adequada as necessidades de cada empresa.

O que o esecurity pode fazer ?

Ele ird antes de mais nada permitir a execugéo de varias frentes de trabalho, focadas de a-
cordo com o seu ambiente e prioridade existentes, atuando nos seguintes segmentos:

.Alinha Seguranga 5 Elementos foi desenvolvida a partir da constatagéo de que todas as re-
des tém cinco elementos “vitais” que precisam ser controlados para que os dados criticos es-
tejam sempre disponiveis e protegidos

. A politica de segurancga norteara todo o sistema de seguranga de acesso a rede. Ela é com-
posta por normas e procedimentos que refletem as diretrizes das empresas no item seguran-
ca.

. A adogao de determinada solugdo deve estar de acordo com a politica de seguranga da em-
presa, tendo como principal objetivo a protegao dos elementos chave da infra-estrutura de re-
de e dos dados que nela trafegam.

. Solugdes de seguranga néo tém garantia eterna. Estas solugbes sdo seguras apenas en-
quanto n&o sao violadas. Existe a necessidade de monitorar permanentemente as solugdes
de seguranga definidas, Unica forma de evitar surpresas quase sempre desagradaveis.

. Para fortalecer a imagem da sua empresa perante o mercado, a Lansoft oferece o servigo
de Analise de Vulnerabilidades visando minimizar todos os riscos que a mesma esta exposta.

. A Lansoft oferece o servigo Resposta a Incidentes de Seguranga para que sua empresa es-
truture um plano de agéo eficiente na ocorréncia de invasdes ou entdo utilize os especialistas
de segurancga da Lansoft para atuar em situagdes emergenciais.

. O servigo Teste de Invasao permite que a empresa valide a solugéo de segurancga adotada
em sua rede, corrigindo vulnerabilidades antes que sejam exploradas por invasores internos
ou externos.

Muito mais por muito menos

. Politica de Seguranga

. Implantacéo e Gestéo de Ferramentas de Seguranga
. Analise de Vulnerabilidade

. Teste de deteccgao e Intruséo
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Esecurity Inclui

Seguranca 05 Elementos

A linha Seguranca 5 Elementos foi desenvolvida
a partir da constatagdo de que todas as redes
tém cinco elementos “vitais” que precisam ser
controlados para que os dados criticos estejam
sempre disponiveis e protegidos. A indisponibili-
dade em pelo menos um destes elementos com-
promete seriamente a comunicagdo da empresa
com os seus clientes, parceiros, fornecedores ou
qualquer outra instituicdo também conectada a
Internet.

Normalmente os principais ataques aos s istemas
de informagdo sao realizados explorando-se as
falhas apresentadas por um destes cinco compo-
nentes criticos:

- Roteador

- Firewall

- Servidor de Correio

- Servidor Web

- Servidor de Resolugdo de Nomes (DNS)

Os produtos que integram a Linha de segurancga
05 Elementos sao: Ativagao, Check-Up periddico
e Agdo Continua.

Politica de Seguranca

O servigo Politica de Seguranca da Lansoft ofere-
ce as empresas a possibilidade de definir um con-
junto de normas e procedimentos que reflitam as
diretrizes da organizacdo com relagdo a seguran-
¢a da informagéo.

Descrigao do Servigco

O servigo de definicao de Politica de Seguranca
contempla os seguintes itens:

- Formas de comunicagdo com parceiros, forne-
cedores, terceiros, clientes.

- Procedimentos operacionais.

- Escopo de responsabilidade dos usuarios.

- Escopo de responsa. dos administradores.

- Politicas de controle de acesso aos sistemas
de informacéo.

- Politicas de controle de acesso fisico.

- Caracterizagdo das responsabilidades de cada
funcionario.

* Estruturagéo da forma de disseminagéo da po-
litica entre os funcionarios.

Arquitetura de Seguranca

O servigo contempla a definigéo, especificagdo
e implementagéo de uma arquitetura de segu-
ranga adequada as necessidades de cada em-
presa. Com um vasto conhecimento das princi-
pais tecnologias de seguranga (firewalls, siste-

mas de deteccdo de intrusos, VPNs, sistemas

de autenticagédo, sistemas de criptografia, infra-
estrutura de chaves publicas e outras), a Lan-

soft apresenta ao cliente a melhor solugéo de
seguranga que permita aumentar os niveis de

protecéo exigidos ao negdcio. Abaixo descre-
vemos os médulos de segurancga:

- Médulo Internet

- Médulo de Acesso Remoto e VPN
- Médulo de E-commerce

- Médulo de rede interna

- Médulo de Servidores

- Médulo ISP (Provedor de Servigos)

servicos totalmente

Monitoracao de Acesso

O servigo Monitoragdo do Ambiente de Seguran-
¢a - Alocacao de Especialistas, considera a alo-
cacao de especialistas em ambiente de seguran-
¢a nas dependéncias do cliente, com o objetivo
de completar sua equipe de monitoragédo do am-
biente de seguranca, seja em conhecimento téc-
nico (Know-How) seja em capacidade de atua-
¢ao (Staff Augmentation).

Os seguintes itens fazem parte deste servigo:

- Otimizagéo dos procedimentos de monitoragéo
continua mediante a utilizagdo adequada de fer-
ramentas de geréncia de redes e do ambiente
de seguranca.

- Evolugéo continua da Arquitetura de Seguranca

de Acesso a Rede.

- Evolugdo continua da Politica de Seguranca de

Acesso a Rede.

- Ajustes continuo em configuragdes de dispositi-

vos de redes e de seguranga de redes.

- Ajustes continuo em configuragdes de servido-
res de redes (TCP Wrappers e servigos de auten-
ticagao).

- Ajustes continuo em configuragdes dos Servigos
IP (DNS, Sendmail e Politicas de Roteamento)
gue possam comprometer a seguranca do ambien-
te de rede.

- Elaboragao e divulgagao de boletins periédicos
de seguranca.
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Monitore todo o seu sistema através
do console de seguranca.
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Pabx.: (11) 3684-1779

integrados de:

Analise de Vulnerabilidade

Neste servigo séo selecionados os principais siste-
mas que serao avaliados na empresa e através de
uma metodologia estruturada é realizado de ma-
neira eficaz 0 mapeamento e a identificagdo das
vulnerabilidades existentes nestes ativos tecnold-
gicos.

As vulnerabilidades podem estar relacionadas aos
sistemas operacionais, aplicativos ou mesmo a for-
ma de utilizagéo dos sistemas de informagéo.

Resposta Incid.Seguranca

A meta principal deste servico é auxiliar as empre-
sas que estéo sob alguma forma de ataque a iden-
tificar e solucionar o incidente de seguranga de ma
neira que a mesma possa retornar aos negocios o
mais breve possivel.

Os seguintes itens fazem parte deste servigo :

+ Andlise das causas relacionadas ao incidente de
seguranga.

* Analise da amplitude causada pelo ataque.

+ Andlise de medidas de isolamento dos sistemas
atacados.

* Recuperagao dos sistemas afetados.

« Validagdo do ambiente e retorno aos negocios.

+ Apresentacéo ao cliente dos fatores relacionados
com o ataque.

Teste de Invasao

O servigo teste de invasdo contempla a realizagdo
de uma série de atividades que simulam a agao
de um invasor dotado de grande conhecimento,
validando tanto a arquitetura de seguranga quanto
a metodologia da equipe responsavel pelas a¢des
a serem tomadas em caso de identificagdo de um
ataque.

O teste de invaséo utiliza varias ferramentas e téc-
nicas, incluindo a engenharia social, que visam
identificar falhas no sistema de protegao da empre-
sa. A Lansoft dispde de uma equipe especializada
em seguranga da informagéo que ao final do servi-
¢o apresentara um relatério detalhado de todo o
processo e também as recomendagdes para a co-
rrecéo das vulnerabilidades encontradas, caso se-
ja necessario.

LanSoft

Para mais informagdes e esclarecimentos sobre o servigo acesse www.lansoft.com.br/esecurity

Av. Martin Luther King, 377 - Osasco/SP - Brasil
www.lansoft.com.br - falecom@lansoft.com.br
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